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AVISO DE COTACAO ELETRONICA

Solicitamos a gentileza de nos fornecer pesquisa de prego, com a especificagdo
abaixo, a fim de contratagdo futura, por parte da Prefeitura Municipal de Sdo Miguel de
Gostoso/RN:

OBJETIVO:

A Prefeitura Municipal de Sdo Miguel do Gostoso/RN tem como objetivo a
contratagdo de empresa para a prestagio dos servigos de gestio estratégica arquivisticas de
processos administrativos, em forma de licenga de uso de software web para tramitagio
eletrénica de processos e assinatura digital de documentos, em arquivo PDF e o
armazenamentos dos mesmos, em maquina virtual (nuvem), através de aplicativo proprio
disponivel em  App Store, com controle de usuarios, capacidade de 1 TB para
armazenamento de arquivos certificados, ¢ as possiveis atualizagdes do software,
implantagfo, treinamento e suporte téenico, para atender as necessidades automatizagio
completa de processos internos e externos desta municipalidade pelo periodo de 12 meses,
conforme especificagdes a seguir indicadas.

Agradecemos antecipadamente, ao mesmo tempo em que solicitamos dessa
conceituada empresa que nos fornega os pregos praticados dos itens inframencionados:

[tem |Descri¢io de Quantidade |[de licencas|Unitirio

Unidade Quantidade [Valor i

Medida por més (R$)

Prestagdio de servigos de gestiio
estratégica arquivisticas de
processos  administrativos, em
forma de licenga de uso de software
web para tramitagfio eletrénica de
processos e assinatura digital de
documentos, em arquivo PDF e o
armazenamentos dos mesmos, em
maquina virtual (nuvem), através
de aplicativo proprio disponivel em
App Store, com controle de
usudrios, capacidade de 1 TB para| | -~
armazenamento  de  arquivos
certificados, e as  possiveis
atualizagdes do software,
implantagfo, treinamento e suporte
técnico, para  atender  as
necessidades automatizagio|
completa de processos internos e
externos dos processos do Poder|
Executivo do  municipio de
Municipio  S3o  Miguel  do
Gostoso/RN pelo periodo de 12
meses

Os servigos deverdio ser prestados da seguinte forma:

Total (R$)
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1. O software deve possuir Maquina Virtual que possua sistema operacional compativel para
servidor web e banco de dados, com no minimo 01 processador de 1Ghz, memoria RAM de
1GB, HD com espago disponivel de 1 TB para armazenamento de arquivos e certificados;
2. O sistema devera conter aplicativo proprio disponibilizado em App Store;

3. O sistema devera conter ambiente proprio para usuario externo, para solicitagdes €
preenchimento de requerimentos de forma automatizadas, onde o mesmo podera criar novo
usudrio, redefinir senha, solicitar demanda, exibir lista de solicitagdes com campo exclusivo
de resposta ao requerente, com status de ACEITO ou NAO ACEITO de demandas.

4. A maquina deve ficar acessivel pela internet durante todo o periodo de contratagéio;

5. Sera aceito uma disponibilidade de 99% do tempo, salvo em caso de forga maior ou
manutengdo preventiva;

6. O sistema deve funcionar na internet com acesso através de usudrio e senha;

7. Todas as funcionalidades do sistema, com excegio do acesso direto a visualizagio dos
documentos através de QRCode. devem ser feitas com usuarios identificados:

8. O sistema web devera ter infraestrutura personalizada para realizar videos Conferéncias de
audio ¢ video, acesso de convidados, compartilhamento de tela, compartilhamento de
arquivos, LiveChat, LDAP Group Syne, autenticagio em dois fatores (2FA), criptografia
EZ2E, SSO, e diversos OAuth providers. Utilizando o coneeito omnichannel podera adicionar
widgets em tempo real ao sistema web ou aplicativo de celular, assim a plataforma de
comunicagiio devera criar, um helpdesk de suporte aos usudrios, que responda perguntas
comuns ¢ converta leads.

9. O sistema web devera permitir envio de certificados digitais ¢ documentos em formato
PDF para assinatura digital;

10. O sistema web devera garantir privacidade aos assinantes de forma que os documentos
de um grupo de assinantes sO sejam acessiveis para assinatura por participantes desse grupo;
11. O sistema web devera permitir o envio de convites para que outros assinantes do grupo
assinem documentos enviados por qualquer dos assinantes;

12. Os documentos cadastrados no sistema devem ficar disponiveis para acesso externo
através de um QRCode e link direto. Esse QRCode e Link direto devem ser acrescidos na
versdo impressa do documento para que as pessoas que necessitem verificar a validade dos
documentos tenham acesso direto ao arquivo digital do documento sem necessidade de
senhas de acesso;

13. Os documentos originais devem conter em todas suas folhas na margem lateral
informagio sobre data e hora que os mesmos foram enviados para o sistema de assinatura
digital. O sistema deve controlar as datas ¢ horarios de movimentagio dos documentos (envio,
momento que cada usuario colocou sua assinatura no documento) de forma automatica e
auténoma de forma impedindo que alguém possa alterar esses valores manualmente.

14. O servidor web deve aceitar envio de documentos PDF com até 100MB (megabytes);
15. O sistema devera ter rotina automatizada de backup de todos os documentos;

16. O acesso ao backup dos documentos em sua estrutura de pastas criada pelo sistema
durante a utilizagdo do mesmo devera ser disponibilizado através de SSH ou FTP com usuério
¢ senha exclusiva para a Diretoria de Tecnologia da Informagdo da prefeitura; Os documentos
devem ser fornecidos sem restrigdo de uso externo ao sistema mais com toda seguranga dos
documentos assinados digitalmente;

17. Os convidados a assinar um documento podem recusar a assinatura do mesmo através de
uma justificativa;
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18. O documento pode ser assinado digitalmente por mais de uma pessoa sem invalidagio da
assinatura dos assinantes anteriores;

19. Documentos assinados digitalmente serfio invalidados caso sejam modificados
posteriormente as assinaturas;

20. Os documentos assinados digitalmente devem ficar disponiveis no servidor pelo periodo
de duragio do contrato.

21. Ao término do contrato, os arquivos ficam disponiveis no servidor da empresa contratada
por mais 30 dias para uma ultima recuperagio pela Prefeitura através do FTP / SSH
forneeidos. Apds esse prazo, a empresa deve apagar dos proprios servidores os documentos
¢ 0s bancos de dados, backups ¢ demais informagdes relativas a prefeitura, tais como senhas
de usuarios, emails e certificados armazenados;

22. Permissdo para que os usudrios possam criar pastas dentro do setor onde estiver
cadastrado;

23. Permisséio para que os usuarios possam enviar documentos para qualquer das pastas para
qual tenha acesso;

24. Permisséo para que os usuarios cadastrados possam convidar outros usuarios a assinarem
documentos desde que esses usudrios tenham acesso a essas pastas ¢ tenham cadastro de token
ou certificados em arquivo;

25. Possibilidade dos usuérios poderem enviar documentos sem necessidade de assinatura e
assim determinar quais usuarios terfio ter acesso a esses documentos somente para leitura dos
mesmos;

.3.1. A Empresa Fornecedora cede, nos termos do artigo 111 da Lei 8.666/93, os direitos
patrimoniais relativos ao sistema — objeto desta contratagfo:

26. A contratagdio implica necessidade de cessfo de direitos autorais do software cedido.
Sendo assim, todos os softwares fornecidos pela CONTRATADA deverfio ser entregues para
CONTRATANTE, que tera o direito total de propriedade sobre eles.

27. A CONTRATANTE, para todos os efeitos da aplicagfio da Lei n® 9.609/98, que dispde
sobre a protegdo da propriedade intelectual de programa de computador, e regulamentos
correlatos, € o unico proprietario dos servigos entregues pela CONTRATADA.

28. A CONTRATANTE terd o direito de propriedade intelectual do sistema, direitos autorais,
bem como dos artefatos gerados nas etapas de analise, fabricagfo, incluindo documentagfo,
codigo-fonte de aplicagio, Pedra Grandes, bases de dados e qualquer outro artefato fruto dos
servigos prestados, de forma permanente ¢ irrevogavel.

29, Devera ser apresentado declaragiio como os links onde se encontra os arquivos dos
codigos-fontes e codigos copilados.

30. Em caso do término da vigéncia ou por qualquer outro motivo que leve a
CONTRATANTE ou a CONTRATADA a rescisio do referido contrato, fica a
CONTRATADA obrigada a dispor para a CONTRATANTE, todas as documentagdes e
codigos fonte que ainda ndo estejam devidamente instalados nos ambientes da
CONTRATANTE.

31. Todo conhecimento adquirido ou desenvolvido bem como toda informagdo produzida
e/ou utilizada para a execugdio do projeto ou servigos contratados deverio ser disponibilizados
para a CONTRATANTE ou empresa por ¢la designada até a data de finalizagdo do contrato.
32. Para isso, um Plano de Transigéo Final, contemplando todas as atividades necessarias
para a completa transi¢do devera ser entregue para CONTRATANTE pela CONTRATADA
02 (dois) meses antes da expiragdo ou da finalizag&o do contrato. Esse Plano devera ser
previamente aprovado pela CONTRATANTE.
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33. E de responsabilidade da CONTRATADA a exccugéio do Plano de Transigdo Final, bem
como a garantia do repasse bemsucedido de todas as informagdes necessarias para a
continuidade dos servigos pela CONTRATANTE ou empresa por cla designada.

34. E de responsabilidade da CONTRATANTE (ou da empresa por ela designada) a
disponibilidade dos recursos qualificados identificados no Plano de Transigdo Final como
receptores do servigo.

35. O fato da CONTRATADA ou seus representantes nfdo cooperarem ou reterem qualquer
informagdo ou dado solicitado pela CONTRATANTE, que venha a prejudicar, de alguma
forma, o andamento da transigiio das tarefas e servigos para um novo prestador, constituira
violagio de clausula contratual, sujeitando as penalidades previstas neste anexo.

36. A empresa fornecedora deve gerar a maquina virtual em seus proprios servidores,
disponibilizar acesso via internet através de link ndo compartilhado com outros clientes para
a prefeitura com propagaciio do DNS pelos roteadores na internet de forma que a empresa
tenha total responsabilidade pela disponibilidade do sistema. Para tal, terd um prazo ndo
superior a 30 (trinta) dias contados da data de assinatura do contrato;

37. A customizagdo sera feita de acordo com as necessidades da contratante sem custo € com
prazo de conclusdo de 30 (trinta) dias contados a partir da data de assinatura do contrato.

38. O treinamento devera ser realizado na sede do municipio contratante. O municipio
fornecera local. computadores € acesso a internet para que o treinamento possa ser realizado.
O treinamento sera composto por:

38.1. Aula expositiva do uso do sistema, explicando conceitualmente o que ¢é

assinatura digital e seus usos;

38.2. Conceito de certificado digital e seus tipos;

38.3. Como acessar o sistema em qualquer computador ligado a internet;

38.4. Como enviar documentos para o sistema,

38.5. Como convidar outros assinantes para um documento;

38.6. Como cadastrar novos usuarios;

38.7. Como negar assinatura em um documentos

38.8. O uso do QRCode.

39. O treinamento presencial devera ter no méaximo 4 horas de duragfio para os usudrios
cadastrados no uso do sistema;

40. O treinamento devera ser também disponibilizado em forma de videos ou apresentagdes
de slides na internet para o caso de algum usuério ndo conseguir estar presente no momento
presencial. Esse treinamento via internet deve ter link disponibilizado dentro da plataforma
para acesso dos usuarios sem necessidade de conhecimento prévio do link.

41. A contratada devera disponibilizar suporte durante todo o horario de expediente do
municipio, via intemet, telefone, e-mail e site de abertura de chamados, com prazo maximo
de atendimento de 2 horas e resolugido do problema com prazo maximo de 48 horas.

As propostas deverio ser encaminhadas para o e-mail:
pesquisas(@saomigueldogostoso.r.gov.br ou protocoladas no enderego Av. dos Arrecifes, n®
1710, Centro, Sdo Miguel do Gostoso/RN, em envelope lacrado durante o hordrio de
expediente (segunda a sexta, das 08 as 12h).

Na proposta de prego devera constar obrigatoriamente o valor unitario e valor total.

O valor constante da proposta deve compreender todos os impestos, taxas, fretes, seguros,

instalacdes e quaisquer outros custos ou despesas que incidam ou venham a incidir

direta ou indiretamente sobre o fornecimento dos servigos ofertados, abrangendo assim,
todos os custos necessarios a execugio do objeto desta cotagiio em perfeitas condigdes de uso.
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O prazo de validade da proposta devera ser de no minimo 180 (cento e oitenta dias)
dias, contados do envio através de e-mail ou mediante protocolo.

E vedada a proposta em desacordo com a solicitada neste expediente.

Para fins de elaboragfio da proposta, a empresa devera constar os seguintes dados:

DADOS DA EMPRESA QUE DEVERAO CONSTAR NA COTACAO.
Razido Social:

Nome Fantasia:

CNPJI n®:

Inscrigdio Estadual ou Municipal n®

Enderego da Empresa:

Telefone de Contato da Empresa:

E-mail:

Nome do Representante Legal:

Telefone de Contato do Representante da Empresa:
Data da emissédo da Cotagdo:

Validade da Cotagéio: Minimo de 180 dias.

Assinatura do Responsavel da Empresa

Por fim, consigo o prazo de 3 (trés) dias iiteis para o envio das propostas, a contar
da publicaciio do presente aviso.

Flauber de Souza Teixeira
Responsével pela pesquisa de pregos
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